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|. Bevezetés

A Novell HUEDU programja a Nemzeti Fejlesztési Minisztériummal tortént megallapodas alapjan indult 2009-ben,
ami 2014-ben meghosszabbitdsra kerilt. Célja a nyilt forrdskédu technolégidk minél szélesebb kérben vald
elterjesztése a koézoktatdsban. Ennek a programnak a keretében készilt el az iskoldk oktatdsi és informatikai
igényeit egyarant kielégité kiszolgdlé és munkadllomds oldali, open source alkalmazdsokra épul6
alkalmazdscsomag, a HUEDU OpenLab. Jelen dokumentum célja bemutatni az OpenLab kiszolgal6 telepitését,
valamint az elézetes automatikus konfiguralasat.

I.1. AHUEDU OpenLab kiszolgalé tulajdonsagai, szolgaltatasai
* Tartalmazza az iskoldk mukddéshez sziikséges oktatast segitd, valamint informatikai szolgaltatédsokat.
* Egyszerlien és gyorsan telepithetd.
* A telepité média DVD-n elfér. Mérete nem haladja meg a 4 GB-ot.
* Novell Magyarorszag éaltal tamogatott
* Kiszolgdlé oldali tulajdonsagok, szolgaltatasok:
e operacios rendszer: openSUSE 13.1 (32 bit) (+pae kernel, 4 GB vagy tébb memdriat is kezel)
e operacioés rendszer nem tartalmaz grafikus feliiletet, helyette bongész6 alapu elérést biztosit
e egyszerlen kezelhetd webes felllet az adminisztratorok és oktaték szamara
e llias e-learning és tananyag kezel6 rendszer
e Integrdlt laborfelligyelet
e OCSinventory hardver és szoftver leltar
e Mayor E-naplé
» Orai fajlok kezelése
e Postfix/Cyrus/Roundcube levelezészerver
e Halbzati alapszolgdltatasok: DNS, DHCP, Tlzfal
* Integrdlt kiszolgalé felligyelet
e Samba alapu féjlszolgaltatas

e Squid/SquidGuard proxy, halézati korlatozasok
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Il. Minimalis rendszerkdovetelmények

I1.1. Hardver

A kiszolgalé oldal ugy lett tervezve, hogy sok kilénb6z6 hardvert tudjon tdmogatni. A HUEDU OpenlLab kiszolgalé
minden olyan hardvert tdmogat, amit a legfrissebb openSUSE .

Processzor (CPU): Intel Pentium4 vagy azzal egyenérték(i AMD processzor
Meméria (MB): 2048 MB
Lemez terulet: minimum 40 GB

[1.2. Hal6zat

Legaldbb 100 Mbit/s sebesség. Ha atjaréként szeretnénk haszndlni a kiszolgdlét, akkor legaldbb két haldzati
csatolénak kell lenni a kiszolgdléban. Telepitéskor fix IP cim megadéasa elengedhetetlen.
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lll. Halézat topoldgiak

Hogyan illessziik be az openlab szervert az iskolai infrastruktiraba ?

Az dbrakbdl kiolvashaté halézati kialakitdsok, és a feltlintette IP cimek és szolgaltatdsok nem
tekinthet6ek minden iskoldra egységesen érvényesnek. Minden esetben fel kell mérni az iskolai
halézati és informatikai kiépitettséget, és annak megfelel6en beilleszteni a halézatba az openlab
szerver megoldast. A feltlintetésre kerilt IP cimek nem valésak.

[ll.1. Egy haldzati kdrtyaval, meglévé megoldasok mellé telepitve

Az openlab szerver telepitése , és a meglévd héalézatba vald beillesztése. Elhelyezése szerver szobdban vagy
tanteremben. Egy (db) halézati kdrtya szikséges a telepitéshez amihez egy fix IP cim hozzarendelése is

elengedhetetlen.

Huedu OpenLAB szerver
(1 halézati Kartyaval)
//--F*--\..‘_\

// Y

f A,
Vi

S, 192.168.6
s e
. - -

[}
i,

Huedu szolgaltatasolk:

- llias E-learning

- Dologzat kezelés (felt§ltés,
kiadas-beszedés)

- Levelezés (Roundcube)

- IMAP4 (Mozilla Thundebird,
Microsoft Outlook)

- E-naplé (MaYor)

- Kényvtar alkalm azas (Koha)
- Szétar (S ztaki)

- Felhasznal6 kezelés (cimtar)
- Féjlrendszer kvéta

- Osztilykezelés

- Munkaallomas és csoport kezelés
- Internet sziirés (proxy)

- Hardver-Szoftver leltar

- Felvételi alkalmazas

- Leltar és szertdr

- Orarend szerkesztd

Szerver

- Fajlszerver (samba)

- Hyomtaté szerver

- Webhely szolgaltatas

- FTP elérés

- Mysql adathazis

- OpenvPN

v o] Lb j@

J

\
Sy ‘

Iskolai Wifi router

Switch (terem1)

Sulinet (cisco) router

- DHCP szerver (192.168.64.1...254)
- DNS szolgaltatas

- Tiizfal

-DMZ

Titkarsag, gazdasagi irodai switch

Switch (terem2)

h"‘--../ ’
Tanuléi munkaallomasok
- RebootReswre Rx

L“'—-..“‘-..__,

Munkaallomasok
SUSE Linux/UbuntwMicrosoft
Windows 7/8

Tanar munkadllomas
italc (munkaallom

[D Teligyelet)
RebootResbre Rx

L ’”7 Irodai

- nyomtaté

)N

—

Munkaallom asok
SUSE Linux/UbuntuwMicrosoft

Windows 7/8

1. dbra: Halézati kialakitas 1. megoldas
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[11.2. Két halézati kartyaval, meglévd megolddsok mellé telepitve

Az openlab szerver telepitése , és a meglévé halézatba vald beillesztése. Elhelyezése a tanteremben |évd switch
elé, igy a teremben egy privat halézat jon létre. Két (db) hdldzati kdrtya sziikséges a telepitéshez, mind a kettéhoz
egy-egy fix IP cim hozzarendelése sziikséges. Ezzel megolddssal egy teljes terem levalaszthaté igy a teljes
felligyeletet az openlab szerver fogja ellatni.

Huedu OpenLAEB szerver

(2 halozati kartyaval) - DHCP szerver (192.168.64.1...254)
e . . - DNS szolgaltatas
7 - Sulinet (cisco) router | tigzfal

- Iskolal Wlﬁ router Em—
/ \\ -DMZ
Fix IP cim:
—\ 192.168.64.253
- a I1skolai halozat Titkarsagy, gazdasigi irodai switch
Switch (terem2)
% Fix IP cim: |Terem privat halézat <%
172.16.0.1
172.16.0.1 ( ) h? Irodai
SN &

[terem privat) EI:[/ switch (terem1)

< nyomtaté

Szerver szolgaltatasok: w
- DHCP (172.16.0.1...30) R
-DNS = !D
Huedu szolgaltatas ok: =

- Ilias E-learning b —0 T
kg:llaosglznaets::;ie)s fFeltsités, 5 A Munkadllom és ok

£ . ]

-Levslezs (Roundeubs) s '.?;}:‘J.?.'n“;”.ﬂﬁa,!'°“‘“°“ Windows g oot
- IMAP4 (Mozilla Thundebird, e Munkadllomasok
Microsoft Outlook) . SUSE Linux/UbuntwMicros oft
" hapi (Ma¥or Tanic munkadlomds  windows 7a
- Knyvtar alkalmazas (Koha) [3 feliigyeler)
- Szétar (S ztaki) RebootRestbore Rx

- Felhaszndlé kezelés (eimtar)
- Féjlrendszer kvéta

- Osztilykezelés

- Munkaallomas és csoport kezelés
- Internet sziirés (proxy)

- Hardver-Szoftver leltar

- Felvételi alkalmazas

- Leltar és szertdr

- Orarend szerkesztdé

Szerver

- Féjlszerver (samba)

- Hyomtaté szerver

- Webhely szolgaltatas

-FTP elérés

- Mysql adatbazis

2. dbra: Halbzati kialakitds 2. megoldas
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[1l.3. Két halézati kartydval, a halézati peremre telepitve (internet atjard)

Az openlab szerver telepitése , és a meglévd halézatba vald beillesztése. Elhelyezése a halézati peremre,
kozvetlenil a szerver osztja az iskolai éplletén belll az internet, vagyis az openlab szerver lesz az &atjaré
(gateway), a tlzfal (firewall) és a DHCP és DNS szolgaltatast biztositja. (ebben az esetben nem a sulinetes haldzat,
hanem kilsé internet szolgdltatétél vasdroltak Internet hozzéférést). Két (db) hdldézati kartya szlikséges a
telepitéshez, mind a kett6héz egy-egy fix IP cim (1. ISP altal biztositott IP cim (ADSL, Cable, egyéb) | 2.belsé
halézati cim) hozzarendelése szilkséges. Ezzel megoldassal a teljes iskolai halézatot az openlab szerver képes
felagyelni.

ISP altal biztositott IP cim
(ADSL, Cable, eqgyéh)

o
q/ -DHCP {192.168.0.1...253)
-DHS

- Tiifal
-Proxy
+ Huedu szolgaltatisok

Huedu OpenLAR szerver
(2 hildzati Kartyaval)

—

g \T“

/ V
\ u/i? and ' ™
\\\. i A9 irodai
T ‘ !-ﬂ/ nyomtaté
Huedu szolgaltatasok:
- llias E-learning
- Dologzat kezelés (feltéltés, E [

—
/IﬁolaiJ Wifi router

T [ switch
Switch (terem1) %/

\.
) Switch (terem2)
/,f

Titkarsagy, gazdasagi irodai switch

kiadas-beszedés) L
- Levelezés (Roundcube) A B
Munkaallom asok

- IMAP4 (Mozilla Thundebird, ~—

Microsoft Outlook) Tanuldi munkaallom asok T = SUSE Linux/Ubuntu/Microsoft
- E-naplé (MaYor) - Reboot Reswore Rx Munkaallom asok Windows 7/8
. Kop):vtar alka_lm azas (Koha) . - . SUSE Linux/UbuntwMicrosoft
- Szotar (S ztaki) Tanar munlsaallomas Windows 7/8
- Felhasznal6 kezelés (cimtar) -f;?_'l': (Sll‘lllkﬁal|0lll
Cpm A gy eles
Fallre,ndszer !(Vota - HE{]ODIREDIE Rx
- Osztalykezelés &
- Munkaallomas és csoport kezelés .

- Internet sziirés (proxy)
- Hardver-Szoftver leltar
- Felvételi alkalmazés

- Leltar és szertar

- Orarend szerkeszt
Szerver

- Féjlszerver (samba)

- Nyomtatd szerver

- Webhely szolgaltatas

- FTP elérés

- Mysql adathazis

- OpenvPN

- Tlzfal

3. dbra: Halbzati kialakitds 3. megoldds
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[1l.4. Egy haldzati kartyaval, meglévé megoldasok mellé telepitve

Az openlab szerver telepitése és a meglévd halézatba vald beillesztése. Elhelyezése a szerver szobdban, a
Sulinetes router mellé torténik. Egy (db) hdldzati kartya szikséges a telepitéshez amihez egy fix IP cim

hozzarendelése is elengedhetetlen.

Huedu Openl AB szerver
(1 halézati kartyaval)

.

- DHCP szerver (192.163.64 1..254)

Fix IP cim:
192168 %xx <ww ~ Sulinet (cisco) router - ?l':'zs,;"'g""mas
u/ Isko lai Wifi router i - DMZ
i Switch
(kozponti)

¥

Switch (tereml)

Sy

Titkarsag, gazd asagi irodai switch

Fix IP cime .

192.168.64253

Szerver szolgaltatas ok:
-DHCP

- DNS

Huedu szolgaltatasek:

- llias E-learning

- Dologzat kezelés (feltiliés,
kiadas-beszedés)

- Levelezés (Roundcube)

- IMAP4 (Mozilla Thundebird,
Microsoit Outlook)

- E-naplé (MaYor)

- Kinyvtar alkalmazas (Koha)
- Sztar (Sztaki)

- Felhasznalo kezelés (cimtar)
- Fajlrendszer kvota

- Oszialykezelés

- Munkaillomas és csoport kezelés
- Internet sziirés (proxy)

- Hardver-Szoftver leltar

- Felvételi alkalmazis

- Leltér és szertar

- Orarend szerkesztd
Szerver:

- Fajlszerver (samba)

- Nyomtatb szerver

- Webhely szolgaltatis

- FTP elérés

- Mysql adatbazis

- OpenVPN

- Tizfal

S’ ululTw

Tanuléi munkadallo masok
- RebootReswre Rx

Tanar munkaallomas
- ifale (murkaallom

feiigydlet)

- RebootResiore Rx

Switch (terem2)

Ry’

L’;“/'';;;:;.,m.
!E!JD

Mun kadllomés ok
SUSE Linux/UbuntwMicros oft

Munkaallomés ok Windoy= 7i8

SUSE Linux/UbuntuMicros oft
Windows 7/8

4. dbra: Haldzati kialakitds 4. megoldéas
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[11.5. Két halézati kartyaval, meglévd megoldasok mellé, halbézati atjaroként
telepitve

Az openlab szerver telepitése , és a meglévé hdldézatba vald beillesztése. Elhelyezése a Sulinetes router és egy - az
iskola altal Gzemeltetett - switch kézé kerll, igy ebben az esetben az openlab szerver internetes atjaréként
(gateway) mukodik, a tdzfal (firewall), a DHCP és a DNS szolgaltatdst is biztositja. Két (db) halézati kartya
szlikséges a telepitéshez, mind a kett6hoz egy-egy fix IP cim (1. ISP dltal biztositott IP cim (ADSL, Cable, egyéb) |
2.belsé halézati cim) hozzarendelése szlikséges. Ezzel megoldassal a teljes iskolai halézatot az openlab szerver
képes feltigyelni.

Huedu OpenLAB szerver %
(L halézati kartyaval) Fix IP cim: - DHCP szerver (?.92.1.6354.1...254)

195.199.154 % XX = - . . - DNS szolgaltatas
“uy ~ Sulinet (cisco) router _yiata

Iskolai Wifi router 2
n/ | ~ Switch Puz

1 i
(kdzponti)
Switch (terem1) ]

Titk ars ag, gazd asagi irodai switch

Switch (terem2)

tn;;. Qﬁ/'“
’,’, Irodai

L1 g !ngwmé

D WON

Fix IP cimc
192.168.61253

Szerver szolgaltat4s ok:
-DHCP

-DNS

Huedu szolgéltatisok:
- llias E-learning

- Dologzat kezelés (feltiltés, ——
kiad &s-bes zedés)

P Tanuléi munkasallomasok —t SUSE Linux/UbuntuwMicros oft
:Levelezes(Roundeubie), - RebootResmre Rx il Windows 7/8
- IMAP4 (Mozilla Thundebird, SlljlgEali_i_ nr;al:;bu . .
et Tanie munkaitomis  pngone e
- Konyvtar alkalmarzés (Koha) [:] ,ﬂ.,g,laet]
- Szdtar (Sztaki) - RebootReswre Rx

- Felhasznalé kezelés (cimtar)
- Fajlrendszer kvota

- Osztélykezelés

- Munkaallom#s és csoport kezelés
- Internet sziirés (proxy)

- Hardver-Szoftver leltar

- Felvételi alkalmazas

- Leltar és szertar

- Orarend szerkeszt§
Szerver:

- Fajlszerver (samba)

- Nyomtaté szerver

- Webhely s zolgaltatas

- FTP elérés

- Mysql adatbazis

- OpenVPN

- Tuzfal

5. dbra: Halézati kialakitds 5. megoldas
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[11.6. Egy haldzati kartyaval, meglévé megoldasok mellé telepitve

Az openlab szerver telepitése és a meglévd halézatba vald beillesztése. Elhelyezése a szerver szobdban, a
Sulinetes router mellé torténik. Ebben az esetben a szervert a Sulinetes router publikus szegmensére
csatlakoztatjuk. Egy (db) hdlézati kartya szlikséges a telepitéshez amihez egy fix IP cim hozzarendelése is
elengedhetetlen.

Huedu OpenLAB szerver %
(L halézati kartyaval) Fix IP cim: 195.199.xxx ( Sulinetes s g:gl;::rér;?;t(::ZlﬁBﬁd 1258
halézat publikus szeg ) ey~ Sulinet (cisco) router _yiy5a
n/ Isko lai Wifi router ] DMz
| Switch
o j (kdzponti)
i? Switch {tereml) Sy, Titk rs4g, gazd asagi irodai switch

Switch (terem2) 3
iy

Fix IP cinc [
192.168.64253 th
Irodai
‘Q/ nyomtat é
Szerver szoly Altatés ok:
-DHCP
0w
= —ry

Huedu szolgaltatasok:

- llias E-learning ! !

- Dologzat kezelés (feltiliés, Munkaillomas ok

kiad &s-beszedes) Tanuléi munkaallnmasnk “*-u SUSE Linux/UbuntwMicros oft

- Levelezés (Roundcube) = i i Windows 7/8
. IMAP4 (Mozilla Thun debird, RebootReswmre Rx Munkaallomés ok

Micrnsn!t Outlo ok) SR SUSE Linux/'UbuntuwMicros oft
-E-napld (MaYor) L Tl rmmidtiom Windows 7/8

- Konyvtar alkalmazés (Koha) [ ,ﬂ.,g,a"ﬁ"]h"

- Szotar (Sztaki) - RebootReswore Rx

- Felhasznalé kezelés (cimtar) N
- Fajlrendszer kvita

- Dsztélykezelés

- Munkaallomas és csoport kezelés
- Internet sziirés (proxy)

- Hardver-Szoftver leltar

- Felvételi alkalmazas

- Leltar és szertar

- Orarend szerkesztd

Szerver:

- Fajlszerver (samba)

- Nyomtaté s zerver

- Webhely szolgalttatas

-FTP elérés

- Mysql adatbazis

- OpenVPN

- Tuzfal

6. dbra: Haldzati kialakitds 6. megoldéas

Hatranya: Mivel a sulinetes Internet sebesség lassu, ezért mind a belsd - mind a kilsé hélézatbdl is a szerver
elérése a savszélesség terheltségtdl fliggéen valtozhat.
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V. Telepités

A huedu.hu oldalrdl letolthetd telepitd .iso fajlt irjuk ki DVD-re, vagy USB pendrive-ra. Pendrive-ra torténd kiiras
esetében windows operacids rendszer esetében hasznaljuk az ingyenesen letdlthetd 1ISO to USB programot, ami az

aldbbi oldalrdl tolthetd le: http://www.isotousb.com/

IV.1. Datum és pontos id6 beallitasa

Telepités el6tt feltétlenll ellenérizziik a szerver idébeallitasat, mert ha nem megfeleld, akkor
az SSL titkositasi kulcs hibdsan jon létre, ez a késébbiekben a szolgdltatédsok hibas mikodését is
okozhatja. Az BIOS-ban a datum/idé menUben ajanlott egy éréval kordbbi idépontra allitani, mint a
telepités idépontja, mert az id6z6ndbdl adédé kiilonbségeket nem veszi figyelembe és az
idészerverrel torténd szinkronizaldskor az SSL kulcs érvényessége hibasan kerilhet |étrehozasra.

Ez utdn a kiszolgalét bootoljunk be a telepité médiardl.
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IV.2. Telepités internet atjaroként

IV.2.1 OpenLab kiszolgalé boot képernydje

A telepité inditdsdhoz valasszuk ki az Install huedu-openSUSE-13.1-server opciét, a merevlemezrél torténd
bootoldshoz vélasszuk a Boot from Hard Disk opciét. Az ,,F1” billentyl lenyomasaval bekérhetjiik a boot loader
help ablakat ahol informacidkat olvashatunk hogyan mozoghatunk az egyes menipontok kdzétt melyik menipont
mire hasznalhaté.

openSUSE installer

Install huedu-openSUSE-13.1-server

Failsafe -- Install huedu-openSUSE-13.1-server

Boot Options

F1 Help F2 Language F3 Video Mode F4 Kernel
English (US) Default Default

7. 4bra: HUEDU OpenLAB telepitésének inditdsa

IV.2.2 Telepité image masolasa

A telepitd a bootolds utdn az els6é |épésben felmasol egy el6re Osszedllitott telepitékészletet a diskre. A masolds
idétartama fligg a szamitégép és a disk teljesitményétdl.

A telepitési folyamat inditdsdhoz vélasszuk a Yes gombot. Figyelem, a telepités soran minden adat torlésre
keriil a teljes diszkrél. A mdsolds végeztével a telepité ellendrzi a diszken taldlhatd adatok konzisztencidjét,
majd elkezdddik a kiszolgalé el6zetes konfiguralasa.
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4(z) wda feszes adata térlésre kerdl Folytatja?

s )| {lNo

8. dbra: Telepité image masoldsa
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IV.2.3 Gépnév és domain

& Gépnév és tartomanynév

openSUSE

itas

Gépnév és tartomanynéy

Gépnév Tartormnanynév

| hueduserver | [iskola.local

| Gépnév madositasa DHCP-n keresztil
| Gépnév hozérendelése Loopback IP-hez

9. dbra: Gépnév és tartomanynév megadasa

Az idvozl6 képerny6 utan a gépnév és domain név beallitdsa kovetkezik. Adjuk meg a kiszolgalé nevét a Gépnév
mezd8ben. Az itt megadott néven fogjuk tudni a tovédbbiakban elérni a kiszolgalé webes felliletét, valamint az egyéb
szolgéltatdsokat. A tartomany név mezdbe adjuk meg az iskola bels6é hdldézatan alkalmazott domain nevét. A DNS
domain név pontokkal elvdlasztott mezdék, ami névvel azonositja a bels6é halézaton 1évé kiszolgaldkat és a
munkaallomdasokat. Az itt megadott adatokat késébb tdbb szolgaltatas is haszndlja a konfiguralds soran.

Nagyon fontos, hogy tartomanynévnek csak két tagbdl allé, legfeljebb 15 karakter hosszu nevet
adjunk meg, példaul iskola.local. Ez azért |ényeges, mert a rendszerlink ezen a ponton jelenleg
csak két tagul tartomdanyneveket képes kezelni, illetve a NetBIOS csak 15 karakterig kezeli ezeket az
adatokat.
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IV.2.4 Halbzat bedllitasa

(8] H&l6zati beallitdsok

Attekintés ] GEpnév/DNS Utvélasztas
openSUSE
Név # | IP-cim Eszkoz Meqgjeqyzés
Beallitas

» Interface beallitasok

82540EM Gigabit Ethernet Controller (Nincs csatlakoztatva)
MAC ; 08:00:27:30:a0:6e

BusID ; 0000:00:03.0

Eszkéz neve: enp0s3

Az eszkdz nincs bedllitva, A bedlltdshoz nyemja meg a Szerkesztés gombot,

10. dbra: Hal6zati csatoldk beéllitasai

Ezen a fellleten tudjuk a szerverben |évé hdldzati csatoldkat konfiguralni. Az attekintés fulon lathatjuk, hogy hany
haldzati csatold taldlhaté a gépben és azok hogyan vannak konfigurdlva. Ahhoz, hogy atjaréként tudjuk hasznélini
az OpelLab kiszolgalénkat két haldézati csatold szilkséges a szerverbe. Az egyik interfacet, ami az internetre
csatlakozik az internetrdl is megcimezhetd publikus cimmel kell konfiguralni. A masik interface pedig az iskola bels6
halézatdba kell hogy csatlakozzon bels6 halézatba szant, privat IP cimmel konfiguralva.

A Szerkesztés gombbal tudjuk az egyes halézati kartyakat beéllitani.
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IV.2.5 IP cim bedllitasa

(2] H&l6zati kartya beallitasa

Altalanos | Cim Hardver

openSUSE

pusa cio neve

Ethernet -

) Kapcsolat nélkili és IP-bedllitas (Bonding Slaves) [ | BFT &rtel hasznalata
Dinamikus cimek DHCE - DHCPR 4-e5 WEIZIO -
> Interface beallitasok @ Statikusan hozarendelt IP-cimek
Halozat IP-cim Alhalézati maszk Gépnév
[193.6.241.86 [255.255.255.248 ) | [hueduserver.suli.local

J

Tovabbi cimek

Alnév / [IP-cim H&l6zati maszk |

11. dbra: IP cim beallitasa

A Szerkesztés gomb megnyomadsa utan tudjuk az adott halézati kartyat konfiguralni. Allitsuk be mindegyik
csatoldra, hogy statikus (kézzel beallitott) cimet szeretnénk hasznélni, vagy egy meglévé DHCP kiszolgalétol
szeretnénk IP cimet kérni. Statikus cim esetén adjuk meg az IP cimet, vagy az alhdlézati maszkot.

Ajanlott minden esetben az IP cimek statikusan torténd bedllitdsa, hogy mindig ugyanazon a néven
és IP cimen el lehessen érni a kiszolgaldt. Az internet felé néz6 haldézati csatold IP cimét az internet
szolgaltatétdl tudjuk beszerezni.
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IV.2.6 DNS beallitédsa
() Hal6zati beallitasok

Attekintés [ Gépnév/DNS Utvalasztas

openSUSE

Gépnév és tartomanynév

:EET Gépnév Tartomanynév b

| hueduserver | |iskcla.local

épnév médositasa DHCP-n keresztil Nincs dhcp-vel beallitott csatold
» Interface beallitasok | Gépnév homérendelése Loopback IP-hez

DNS-beallitdsck modositasa Egyedi iranyelvszabalyol
Alapértelmezett iranyelv hasznalata = -
MNévkiszolgaldk és tartomany-keresési lista

1, névkiszolgald Tartomany keresése

[195.56.65.3] iskola.local

2. névkiszolgald

3. névkiszolgald

12. dbra: Gépnév és DNS beallitdsa

A Halézati beallitasok oldalon a Gépnév/DNS flilon tudjuk a kiszolgald altal hasznalt DNS kiszolgaldk listajat
megadni. Toltslik ki az 1. névkiszolgalé és 2. névkiszolgalo értékeket az internet szolgdltaté altal kapott DNS
kiszolgaldk IP cimével.
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IV.2.7 Alapértelmezett atjard bedllitasa

(&) Hal6zati beallitisok

Attekintés GEPREVDNS Utvalasztés
openSUSE
Beallitas
Gépr

» Interface beallitasok
Alapértelmezett IPv4 atjard Eszkiz
192.168.1.1 ] ) 1 - -
Alapértelmezatt IPvE atjars b Eszkiz

e -

Utvalaszté tabla

cél - |Atiéré |Genmaszk |Eszkoz |Beé|lﬁésok

Hozzaadas

W IPtovabbités engedélyezése

13. dbra: Alapértelmezett atjaré beadllitdsa

A hélézati beallitdsok ablakban az Utvalasztds fiilén tudjuk megadni a kiszolgalénk &ltal hasznélt alapértelmezett
4tjarét. irjuk be az Alapértelmezett IPv4 atjaré mezdébe az internetszolgéltatétdl kapott atjarénk IP cimét.

Amennyiben minden szlikséges halézati kartyat bedllitottunk, kattintsunk az OK gombra a tovabbi szolgaltatédsok
konfiguraldsadhoz.
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IV.2.8 DHCP IP tartomany

A haldzati bedllitAsok megaddsa utédn a belsé halézaton mikdédé DHCP kiszolgald beallitdsa kovetkezik. Ez a
kiszolgdld osztja az IP cimeket a klienseknek egy meghatdrozott IP cim tartomanybdl.

DHCP konfigurécid

| & |DCHP tar‘tomarg megadasa

% IP cim: 10.0.37.250/255.255.252.0

Kezdéeim | EIRHERET]

Utolsé cim | 10.0.39.254

Nincs DHCP oK

Arendszer elokészitése az elsd inditasra...

Sago Megszakitas Vissza Kovetkezd ]

14. dbra: DHCP szolgéltatas konfiguralasa

Amennyiben nem szeretné konfigurdlni DHCP kiszolgalét, mert a halézaton mar taldlhaté egy DHCP szerver, akkor
nyomja meg a Nincs DHCP gombot. Amennyiben szeretne konfiguralni DHCP kiszolgdlét, akkor Kivalasztott
halékartya legordiléd menlbdl valassza ki azt a haldzati csatolét, amelyiket haszndlja majd a DHCP szolgéltatas.
Ezen kivul toltstk ki a DHCP kiszolgélé altal kiosztand6 Legalacsonyabb IP-cim és Legmagasabb IP-cim beviteli
mezdket.

Ajanlatos par IP cimet kihagyni a Legalacsonyabb IP-cim el6tt a tartomanybdl péar cimet, amelyeket
nyomtatdknak switcheknek vagy egyéb fix IP-t igényl6é eszkézoknek tudunk fenntartani.

Az OK gomb megnyomasdval fogadjuk el a DHCP kiszolgdléra vonatkozé bedllitdsokat.

IV.2.9 Root jelszd
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root felaszndld jelszava

Adja meg a root felhasznalé jelszavat
jelszo || |

jelszé djra

@ cancel Fok

A rendszer eldkészitése az elsd inditésra, .

Sago Megszakitas Vissza ( Kovetkez o |

15. dbra: root user jelszava

A kovetkez6 ablakon van lehetéségink megadni a root felhasznalé jelszavat. A root felhaszndld jelszava minimum 6
karakter hosszu kell legyen. Ez a jelszd lesz az openLDAP administrator felhaszndald, valamint a mysql root
felhasznald jelszava is. A jelsz6 megadasa utédn kattintsunk az OK gombra a folytatdshoz. A jelszé megadasa utan
sokaig dolgozhat a szamitégép, amig minden rendszerparaméter és szolgaltatas beallitasra kerdl.

IV.2.10 E-naplé
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» Beallitas befejezése

Islkola adatai

_ Kérem adja meg az intézmény nevét
t |

|

 Iskola neve [l |

@ Cancel ok

A rendszer elckészitése az elsé inditasra...

Sago Megszakitas Vissza Kovetkezd |

16. dbra: SSL tanusitvany beallitdsai

Az SSL tanusitvdny beallitdsdjoz a fenti ablakba az intézmény nevét kell megadni, az itt megadott név ékezetek
nélkll fog szerepelni az SSL tanusitvany tulajdonosaként. A tanusitvany a hdlézati forgalom titikositasahoz fogja
hasznalni a szerver. Ezek utdn a szerver par percig dolgozik, majd a telepités véget ér.

IV.3. Telepités belsd haldézatba torténd illesztés esetében

Amennyiben nem szeretnénk hdlézati atjaroként alkalmazni a kiszolgalét, hanem a belsé halézatba szeretnénk
illeszteni, akkor arra is van lehetéség. A telepités ebben az esetben a haldézati konfiguraciét kivéve megegyezik a
fent leirt médszerekkel. Ebben az esetben csak egy hélézati csatold sziikséges a futdshoz. A halézati kartya
beallitasa oldalon a Cim filon a meglévd belsd iskolai halézatbdl adjunk egy szabad, privat cimet, valamint az
Utvalasztas filon a belss, iskolai haldzat alapértelmezett atjardjat adjuk meg az Alapértelmezett IPv4 atjaré
mezdben.

IV.4. Telepités utani teenddk

A szerver konzolja karakteres (izemmaddra valt annak érdekében, hogy minél kevesebb legyen az eréforras igénye,
illetve a rendelkezésre all6 szamitdégépet optimdlisan hasznalhassa ki. Tovabbi bedllitdsokat mar nem kell tenniink a
szerver konzoljan. Ahhoz, hogy hozzéaférjink a feltelpitett alkalmazdsokhoz a telepités sordn megadott gép és
domain névre lesz szlkség. Egy http bdngészé (Firefox,Chrome) elinditdsa utdn az a szolgaltatdsok és az
adminisztracios fellilet az alabbi URL-en elérhetd (a telepités sordn ez volt a példa):

https://server.iskola.hu
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V. RAID

A szerver telepités utdn automatikusan megjeldli a lemezt raid 1 (tUkornek). Késébb (j lemez hozzdadasaval
tényleges soft-raidl hozhato létre.

V.1. Ellendrizzik a raid eszkoz allapotat
# cat /proc/mdstat

Personalities : [raidl] [raid@] [raidl0] [raid6] [raid5] [raid4]
[linear]

md@® : active raidl sda2[0]
41625358 blocks super 1.2 [2/1] [U_]
unused devices: <none>

A parancs kimenetén latszik, hogy ez egy ,fél [abu”, vagyis a raidl-ben csak egy disk talalhaté.

V.2. Uj disk hozzaadasa

A /dev/sda (belsé disk) eszkdzh6z rendeljik hozza az Uj /dev/sdb (lemez) -t. (/dev/sdbl és /dev/sdb2)

V.2.1 Particionalas

Az sdal = sdbl - /boot lesz mérete (250M)

Az sda2 = sdb2 - Linux LVM mérete (a disk végéig)

V.2.2 Particionalas Iépései

V.2.2.1 Particiés tabla dumpolasa
Az elsédleges disk (sda) particids tabladjat » dumpoljuk az Uj diskre (sdb):

# sfdisk -d /dev/sda | sfdisk /dev/sdb

V.2.2.2 Dump ellendrzés
A dump eredményét ellenérizzik:

# fdisk -1

V.2.3 Uj raid eszkézdz hozzdadasa
# mdadm --manage /dev/md0 --add /dev/sdb2

V.2.3.1 Szinkronizalas ellendrzése
# cat /proc/mdstat

Personalities : [linear] [multipath] [raid®] [raidl] [raid5] [raid4]
[raid6] [raid10]

mdO® : active raidl sdal[0] sdbi[1]
24418688 blocks [2/1] [U_]

] recovery = 9.9% (2423168/24418688)
finish=2.8min speed=127535K/sec

mdl : active raidl sda2[0] sdb2[1]
24418688 blocks [2/1] [U_]
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[=>. i 1 recovery = 6.4% (1572096/24418688)
finish=1.9min speed=196512K/sec

unused devices: <none>

V.2.4 Hibatlanul mdkodod raid esetén
# cat /proc/mdstat

Personalities : [linear] [multipath] [raid®] [raidl] [raid5] [raid4]
[raid6] [raid10]

mdO : active raidl sdal[0] sdbi[1]
24418688 blocks [2/2] [uu]

mdl : active raidl sda2[0] sdb2[1]
24418688 blocks [2/2] [uu]

unused devices: <none>

V.2.5 Boot partici6 masolasa
# dd if=/dev/sdal of=/dev/sdbl bs=1M

V.2.5.1 Megjegyzés

A softraid megoldasban a /boot particié nem raid eszkéz (md0, md1), vagyis a /boot -t manudlisan
kell karbantartani Linux - kernel frissitések utan.
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VI. LVM

VI.1. Alap parancsok

VI.1.1 Olvasas
# vgscan
Reading all physical volumes. This may take a while...
Found volume group "vgsystem" using metadata type lvm2

# lvscan
ACTIVE '/dev/vgsystem/LVvar' [5,34 GiB] inherit
ACTIVE '/dev/vgsystem/LVsrv' [6,23 GiB] inherit
ACTIVE '/dev/vgsystem/LVhome' [4,91 GiB] inherit
ACTIVE '/dev/vgsystem/LVRoot' [9,77 GiB] inherit
ACTIVE '/dev/vgsystem/LVSwap' [2,00 GiB] inherit

VI.1.2 Szabad hely ellen6rzés

# vgs
VG #PV #LV #SN Attr VSize VFree
vgsystem 1 5 0 wz--n- 39,709 11,449
# lvs
LV VG Attr LSize Origin Snap% Move Log Copy% Convert

LVRoot vgsystem -wi-ao 9,77g
LVSwap vgsystem -wi-ao 2,00g
LVhome vgsystem -wi-ao 4,91g
LVsrv vgsystem -wi-ao 6,239
LVvar vgsystem -wi-ao 5,34g

VI.2. Kotet novelés

VI.2.1 LVM noévelése (hozzaadassal)
# lvextend -L +30GB /dev/vgsystem/Lvsrv

Ebben az esetben a meglévd fajlrendszeriinkh6z +30GB helyet rendellink hozza, a még kiosztatlan terlletbdl.

Vagyis ha eddig 20 GB volt a partici6 mérete, akkor 20 GB + 30 GB vagyis = 50GB lesz az Uj méret.

VI1.2.2 LVM nodvelése (fix méretlre)
Fajlrendszer névelése adott méret( particiéra
# lvextend -L 60GB /dev/vgsystem/Lvsrv

Ebben az esetben nem tudjuk, hogy mekkora volt a kezdeti partici6 mérete, a parancs kibdviti az dltalunk megadott
(60GB) méretlre.

VI.2.3 Féjlrendszer névelése
# resize2fs /dev/vgsystem/LVsrv

Az LVM kotet megndvelés utan, a fajlrendszert (ext3, vagy ext4) is ,utana kell hizni” az Ilvm kotethez (LVsrv).

Tavoli hozzaférés
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VI.3. SSH hasznalata

A mindennapos munka soran, sok esetben taldlkozhatunk olyan helyzettel, amikor szikséglink lehet egy adott
munkadllomés, vagy egy kiszolgalé elérésére, ezen helyzetek pérosulni szoktak a kdvetkezé el6forduldsokkal
miszerint, az adott munkadllomas, vagy kiszolgdlé nincs az adott helységben, ezért nem tudunk koézvetlentl
hozzaférni. Tobbféle megoldds alkalmazhatd, ha szeretnék elérni egy rendszert tavolrél, az OpenLAB kiszolgaléhoz
is haszndlhatd tetszéleges megoldds. Alapértelmezetten azonban az OpenSSH szervert hasznaljuk, ez mar telepitve
van a kiszolgdlén.

Alapértelmezetten az SSH kiszolgdlé a 22-es portot haszndlja, természetesen az szabadon konfigurdlhaté
atrakhatjuk barmilyen &ltalunk biztonsagosnak vélt portra, a beallitdsok médositasért a kovetkez6 féjl felelds:

/etc/ssh/sshd_config

Ebben fajlban jelentés mennyiségl beallitadsi lehetéséget taldlunk, azonban ami lényeges, hogy biztonsagi
megfontoldsokbdl a ,root” felhaszndld hozzaférése tiltva van:

PermitRootLogin no

A szervert egy kilon erre a célra létrehozott felhasznaléval érhetjik el ami ,,sshuser” névre hallgat, az sshd_config
fajlban van egy csak erre a felhasznaléra vonatkozé bejegyzés:

AllowUsers sshuser

Ez a sor felelés azért hogy a tavoli bejelentkezéseket, csak ezzel a felhasznaléval lehet végrehajtani.

Ha a kiszolgdaldonk rendelkezik az internet oldalardl is elérhet6 haldzati csatoldval, akkor kiilonos
figyelmet kell forditanunk az ssh elérések korldtozasara!

Az sshuser jelszavat, a telepités utédn erésen ajanlott megvaltoztatni!
Ezt root felhaszndléként tudjuk megtenni a kdvetkezé formaban:
passwd sshuser

A rendszer egymasutdn kétszer fogja elkérni az Uj jelszét, ezek utdn mar hasznalhatd, tavoli bejelentkezés céljabol.
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Abrajegyzék

1. dbra: Haldzati kialakitds 1. megoldas

2. dbra: Haldzati kialakitds 2. megoldas

3. dbra: Haldzati kialakitds 3. megoldas

4. 4bra: Haldzati kialakitas 4. megoldas

5. dbra: Haldzati kialakitds 5. megoldas

6. dbra: Haldzati kialakitds 6. megoldas

7. dbra: HUEDU OpenLAB telepit@SENEK INAIEAS@ ... uuurriiiiiiiiiiieeeie ettt ettt e e e e e e e e e s e e anaeeaes 14
LS o] = B [V [T o T e BT e g o To TSl g = T-Yo ] - 13- T TP PSP PTPOPPPPTTRPPPPOt 15
9. dbra: GEPNEV s tartOMANYNEV MEGAUASA. .. uuuuuiiiiiiiiiiiiei e ettt et e e e e e e e e e s e s s bbbt e bt ettt e e e aee et eata e eeeaees 16
10. dbra: HAl0zati CSatoIOK DEAITEASAI. . .uuueeriiiiiiiiiii ettt et e e e e e e e e e e e e s et 17
IR o] H | el (0 ol o1 Y[ 11 D OO P PP SUPPPPTTP 18
12. Abra: GEPNEAV €S DINS DEAIASA.....uuiiiiiiiiiiiiii ittt e e e e e e e e e e e e bbbttt et e e e e e e e e e e e e s e e e e e e e aaa s 19
13. dbra: Alapértelmezett AtJAro DEAITASA. ... .uuuiiiiiiiiiiiei e 20
14. dbra: DHCP SZOIgAlItatds KONFIGUIEIASA. .. .uuuiiiiiiiiiiiiiie ettt e e e e e e e e e e e e e e 21
I o] H o oY AU N =Y (72 1V TP PP PPRTTT
16. dbra: SSL tanusitvany bedllitdsai
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