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A rendszer indulasa




A rendszer indulasa

- A boot folyamat leirasa
- BIOS és Boot Manager
- Kernel
~- initramfs
- init
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A GRUB kezelése

- Hogyan mukodik egy boot manager?

- Boot Managerek a SLE11-ben
- GRUB
- Lilo

- GRUB shell inditasa

- GRUB konfiguralasa

- parancssor
- yast2 bootloader

- init=/bin/sh
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Futasi szintek

- init és a Linux futasi szintjei
- [etc/init.d
- futasi szint valtasa
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Processzek es szolgaltatasok kezelése




Linux processzek

- Jobok és processzek

- processzkezelés
- parancssori multitasking — elotér, hatter
- processzek listazasa, priorizalasa
- processzek leallitasa
- daemonok mukodése
- daemon processzek kezelése
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Fajlrendszer adminisztracio




Linux fajlrendszerek

- hagyomanyos fajlrendszerek
- ext2
- MS-DOS/VFAT
- minix
- naplozo fajlrendszerek
- ext3
- reiserFS
- XFS
- NTFS

- Naplozas mukodeése
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Ext2 belso felepitése

- Szuperblokk

- Csoport leird

szabad és foglalt blokkok szama

tobb példanyban tarolja az FS

valid bit: O csatolaskor, 1 lecsatolaskor

blokkok szama, és a hozzajuk tartozo inode szamok

- tartalmazza a tobbi elem helyét. Ez is tobbszorosen tarolddik.

- Blokk és inode bitmap
- szabad/foglalt blokk/inode

- Inode tabla

utolsé csatolas ideje, utolso iras ideje, csatolasok szama az utolsé ellenbrzés 6ta

- fajl informacidk jogosultsagok, idébélyegek, link az adott fajlhoz tartozé blokkokhoz

- Adatblokkok
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Konyvtarak

- tartalmazza a fajl nevet

- Inode szamat

- fajl hozzaféreés
- kikeresi a rendszer a szul6konyvtarat
- ott megkeresi a fajlbejegyzeést
- kiolvassa az inode-ot

- ezzel elmegy az inode tablahoz

- az inode tablaban megleli a hozza tartozo blokkok listajat, és
az egyeb metaadatokat — jogok, idobélyegek, stb.

- azokat beolvassa
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Linkek

- softlink
- file rendszereken atnyulhat
- a célfajl nevét tartalmazza

- hardlink
- csak egy fajlrendszeren belul értelmezett
- ez eqy uj fajlbejegyzés egy konyvtarban
> noveli az link szamot

- In paranccsal csak fajlra lehet hard linkelni
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VFS: Virtual file system switch

Process 1 Process 2 Process 3

ext3 reiser XFS
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Fajlrendszerek kezelése

- Fajlrendszer létrehozasa
-YaST
— parancssor

- Fajlrendszer becsatolasa
- Fajlrendszerek felugyelete, ellenbrzése
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Logikai kotetkezelo

a9

. LVM képességek Logical Volumes
- LVM konfig YaST-tal
+ LVM konfig parancssorbdl

seoftveres RAID a9

Physical Volumes

- VM komponensek

Volume Group
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Kvotazas

- FS el6készitése — fstab, remount

- kvota rendszer aktivalasa — quotacheck
- kvota szolgaltatas elinditasa — quotaon
- user es group kvota kezelése

- edquota
- soft és hard limitek
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Haldzati beallitasok




Linux halozati terminologia

- device

- interface
- link

- address

- broadcast
- route
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Haldzati beallitasok

- yast2 network
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ip parancs hasznalata

- beallitasok megjelenitése
- ip address show
- ip link show
- ip -s link show eth0
- beallitasok megvaltoztatasa
- ip link set ethO up|down

- beallitasok mentese
- /etc/sysconfig/network/ifcfg-ethO
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Routolas beallitasa ip paranccsal

- routing tabla kiiratasa
- ip route show
- modositasa
- lokalis halo: ip route add 10.0.0.0/24 dev ethO
- routeren at: ip route add 10.0.0.0/24 dev eth0 via 10.1.0.1
- default: ip route add default via 10.0.0.254
- torlés
- ip route delete 192.168.1.0/24 dev ethO
- fajlba menteés
- /etc/sysconfig/network/routes
-204.127.235.0 0.0.0.0 255.255.255.0 ethO
- DST GW MASK IF RTYPE

- man routes
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Halozati kapcsolat tesztelése N
parancssorbol

* ping
- tracert

- Réteghelyes gondolkodas, lentrdl felfelé hibakeresés
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Névfeloldas beallitasa

- [etc/HOSTNAME
- [etc/resolv.conf

- nsswitch

- hosts
- DNS
- LDAP

- getent, host/nslookup
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Hardver kezelése




N

Driverek mukodése

- a kulonbség device és interface kozott — eszkoz és
csatold/illesztd

- Hogyan mUkodnek a driverek?
- Hogyan toltédnek be?

Application

IPP Protocol
B !n!trd | User space Driver— | CUPS Server
- init scriptek T
B udev | I LISE Interface
- X szerver emel Module — || — 220
- kézzel

Printer
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Kernel modulok kezelése N
parancssorbol

- Ismod, insmod, rmmod, modprobe, depmod, modinfo

- [etc/modprobe.conf
- install: install ethO /bin/true
- alias: alias eth1 bnx2
- options: options bnx2 disable _msi=1
- blacklist: blacklist b43
- man 5 modprobe.conf

- hardver informacio kiiratasa
- yast2 hwinfo
- hwinfo
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sysfs

# mount | grep sys

sysfs on /sys type sysfs (rw)

# cat /sys/block/sda/queue/scheduler

noop anticipatory deadline [cfq]

# echo deadline > /sys/block/sda/queue/scheduler
# cat /sys/block/sda/queue/scheduler

noop anticipatory [deadline] cfq

# cat /sys/block/sda/device/model

ST9160314AS
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udev

- eszkozfajlok kezelése - /dev
- allando eszkoznevek
- hotplug killer

- uevent
- szabalyok

- eszkoz init

- eszkozfajlok, linkek

- eszkozbeallitasok modositasa
- automatikus mountolas

- kiértesités
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udev

- allando eszkoznevek

# cat /etc/udev/rules.d/70-persistent-net.rules

# PCI device 0x14e4:0x1698 (tg3)

# This file was automatically generated by the /lib/udev/write net rules
# program run by the persistent-net-generator.rules rules file.

#

# You can modify it,as long as you keep each rule on a single line.

# PCI device 0x14e4:0x1698 (tg3)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="7*",
ATTR{address}=="00:22:19:dc:06:ba", ATTR{type}=="1", KERNEL=="eth*",
NAME="ethO"

© Novell, Inc. All rights reserved.



Tavoli hozzaférés




———
OpenSSH

- kripto alapok
- szimmetrikus kulcsu
- aszimmetrikus kulcsu titkositas

- SSH képessegek
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OpenSSH v2
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OpenSSH

- szerver konfiguracio
- sshd_config

- kliens konfiguracio
- ssh_config

- idevago parancsok
- ssh, scp, sftp, ssh-keygen, ssh-keyscan, ssh-agent, ssh-add
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———
OpenSSH

- Kulcsos authentikacio
- ssh-keygen -t (rsaldsa)
- pubkey —->authorized keys
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Tavoli Adminisztracio VNC-vel

- yast2 remote, rcxdm restart
- https://HOST:5801
- vncviewer HOST:1
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Tavoli eléerés NOMAD RDP-vel

- tomorités - windows kliens
- titkositas - linux kliens
- hang - teljes keresztmikodes

- nyomtatas

- Desktop Session

_—_— -

D[ﬁnp Client RDP Server
>

- vagolap

&
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Mouse and Keyboard Events



NOMAD telepitese N

- zypper install xrdp xorg-x11-server-dmx xorg-x11-
server-rdp

- chkconfig xrdp on
- rexrdp start

- tzfal TCP 3389

- rdesktop HOST

- tsclient
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SLES felugyelete




SLES felugyelete N
- dmesg, /var/log/boot.msg, yast2 view_anymsg

- /proc

- hwinfo, hdparm, fdisk, iostat, Ispci, siga, sitar

- uptime, netstat, uname, xosview

- sysstat, ksar*

- df, du, Ghome System Monitor
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syslog-ng

- [etc/syslog-ng.conf
- [etc/sysconfig/syslog

- /var/log/messages
- Séta a /var/log -ban
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Logrotacio

- [etc/logrotate.conf
- [etc/logrotate.d
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Felhasznaloi aktivitas

* who

- W

- finger (plan)

- last -ax

- lastlog

- faillog (pam_tally.so)
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Feladatok automatizalasa




cron

- crontab formatum

- letc/crontab
- letc/cron.(hourly|daily|weekly|monthly)

- crontab -e

- crontab -

- crontab -u USER
- /etc/cron.allow

- /etc/cron.deny
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at

- at

- at -l

- atrm

- [etc/at.allow
- [etc/at.deny

© Novell, Inc. All rights reserved.



Mentés és visszaallitas




Mentesi stratégia

- modszer
- teljes
- inkrementalis
- differencialis
- media
- szalag
- halézati meghajto
- helyi diszk
- Utemezés
- célallomanyok
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Mentés a YaST segitsegevel

- RENDSZER mentés

- csomagokbol a modositott fajlok
- Kritikus rendszerteruletek
- konfiguracio

- yast2 backup

- yast2 restore
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tar

- tape archiver :-D

- tar c(z|j)f out.tar(.gz|.bz2) directory

- tar cf /dev/st0 directory

- tar cf /dev/st0 -X excludefile directory
- Kipakolas

- tar xfv /dev/nst0

- tar xfvz backup.tar.gz

- tar xfvz backup.tar.gz -C restoredir
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tar

- Inkrementalis mentés
Full mentés:

# tar -cz -g /backup/snapshot.lst -f /backup/backup.tar.gz /home

Inkrementalis mentés:

# tar -cz -g /backup/snapshot.lst -f /backup/backup.l.tar.gz /home

- Differencialis mentés

# tar czf /backup/backup.tgz /home
# find /home -type f -newer /backup/backup.tgz -print0 \
| tar --null cfz /backup/backup mon.tgz -T -

- man tar
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Magnesszalagok kezelése

- /dev/nst0

- mt parancs
- mt -f DEV status
-mt -f DEV fsf 1
- mt -f DEV bsf 1
- mt -f DEV rewind
- mt -f DEV offline
- mt -f DEV datcompression
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Magnesszalagok kezelése

# mt -f /dev/stO status

drive type = Generic SCSI-2 tape drive

status = 620756992

sense key error = 0

residue count = 0

file number = 0

block number = 0

Tape block size 0 bytes. Density code 0x25 (unknown). Soft error

count since last status=0 General status bits on (41010000):
BOT ONLINE IM REP EN

# mt -f /dev/stO fsf 1

# mt -f /dev/stO status

drive type = Generic SCSI-2 tape drive

status = 620756992

sense key error = 0

residue count = 0

file number =1

block number = 0

Tape block size 0 bytes.

Density code 0x25 (unknown).

Soft error count since last status=0 General status bits on

(81010000) :
EOF ONLINE IM REP_EN
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Killer App
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rsync

- lokalis uzem

- tavoli Uzem
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Backup automatizalas cronnal

* megirjuk a scriptet
- berakjuk a cronba

- user cronba — crontab -e
- rendszer cronba

> [etc/cron.daily
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Rendszerbiztonsag




PAM




PAM

Applications that handle authentication

PAM

‘ passwd | ‘ LDAP | ‘SmartCardl ‘ |

Authentication mechanisms
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PAM

- [etc/security
- /etc/pam.d

- letc/pam.d/appname

Module type

auth
authentication
request

account

controls various
aspects of the account

session

provides functions
during user session

password
checks password

© Novell, Inc. All rights reserved.

Control flag

required
must be successfully
processed

requisite

as above, but ends
immediately in case
of error

tLtiona?

as the name implies

sufficient
as the name implies

Arguments

debug
additional info. for
syslog

no warn
no warning messages

use first pass

use password from
previous module

try first pass
as above, if it fails,

password is requested
again



PAM konfig példa

> cat /etc/pam.d/login

#%PAM- 1
auth
auth

auth

account

password include common-password

session
session
session
session

session

62

.0

requisite pam nologin.so

N

[user unknown=ignore success=0k ignore=ignore auth err=die default=bad]

pam securetty.so

include common-auth

auth
auth
auth

include common-account

required pam loginuid.so

include common-session

required
optional
required

pam _env.so
pam gnome keyring.so
pam unix2.so

required pam lastlog.so nowtmp
optional pam mail.so standard

optional pam ck connector.so
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PAM N

- biztonsagos jelszovalasztas kikényszeritése
- pam_pwcheck.so, cracklib

- /lusr/share/doc/packages/pam
» Linux-PAM Administrator's Guide
- man oldalak — egyes modulokhoz
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Felhasznaloi kornyezet




Felhasznaloi kornyezet kezelése ”
* SU
* newgrp

- gnomesu

© Novell, Inc. All rights reserved.



e ]
Feladatok delegalasa

- sudo

- visudo

- [etc/sudoers
- yast2 sudo
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Alapértelmezett beallitasok

- yast2 users

- [etc/defaults/useradd

- useradd --show-defaults
- useradd --save-defaults
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Rendszerbiztonsag felulvizsgalata




N

Rendszerbiztonsagi segédiet

- yast2 security
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Access Control List




e
ACL

- Hagyomanyos ugo/rwx jogok
- chmod
- chown
- chgrp
- ACL
- getfacl
- setfacl
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Terminologia

- user class
- tula;
- tulajdonos csoport
- masok

- Access ACL

- Default ACL — oroklédes, csak konyvtarakra
értelmezett

- ACL entry

- type, qualifier, permissions
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ACL tipusok

- Minimum ACL
- ugo/rwx
- Extended ACL

- nevezett felhasznald
- nevezett csoport
- maszk
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ACL-ek kiértékelése

» sorrend
- owner
- named user
- owning group
- named group
- others
- Jogok nem adodnak 0ssze
- a legjobban illeszked6 szabaly érvényesul

- ha tobb van, random valasztja ki melyiket hasznalja
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ACL-ek és alkalmazasok

- reszleges a tamogatas
- star, fileutils
- grafikus fajlkezel6k nem ismerik az ACL-eket
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Csomagszurd tizfal YaST segitségevel




Csomagszires

- Hogyan mikodik
- klasszikusan allapotmentes
- manapsag allapotorz6
- SuSEFirewall2
- yast2 firewall
- letc/sysconfig/SuSEfirewall2.d/
- letc/sysconfig/SuSEfirewall2
- letc/sysconfig/scripts/SuSEfirewall2-custom

- Iptables
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